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Vom Online- zum Mobilebanking
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Vom Online- zum Mobilebanking

/wei-Gerate-Authentifizierung Zwei-App-Authentifizierung Ein-App-Authentifizierung
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Vom Online- zum Mobilebanking

Gerateentwicklung smsTAN

,Hier bedient man sich der Technik der Ubertragung
liber zwei unterschiedliche Kandle [...]. Dies impliziert
193456 bereits, dass die Verwendung des mobileTAN-
Verfahrens z. B. uber nur ein mobiles Smartphone fur
. beide Kommunikationsstrecken nicht zulassig ist und > lg,'
oo ) ) 3 .
oo daher in den Kundenbedingungen fur das Online- R
oee Banking explizit ausgeschlossen wird.”
ooe®
— Die Deutsche Kreditwirtschaft [DK]
Spezialgerat Mehrzweckgerat

#nomorp 5



Vom Online- zum Mobilebanking

32¢3: (Un)Sicherheit von App-basierten TAN-Verfahren im Onlinebanking

pushTAN-Angriff

B\\

° TAN
S

Mogliche technische Angriffe

- S-pushTAN-App kopieren
- Protokoll der S-pushTAN-App reversen und eigenen Client entwickeln

- Transaktionsmanipulation

10
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Vom Online- zum Mobilebanking

Stellungnahme Sparkasse bzgl. 32¢3:
- Laborbedingungen (Xposed, Root

- Funktioniert nur bel genau einem Gerat, genau

einer App, genau einer Version

- Updates sorgen fur hohen individuellen und

manuellen Aufwand

#nomorp
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5 finanz informatik

SSC - Aktuell
Dokumenten-Nr.: 15926/2015
Art der Information : Information
Thema: Vortrag beim Chaos Communication Kongress 2015 zum

pushTAN-Verfahren der Sparkassen [KSN: auf Viren gepriift]

Detaillierte Beschreibung

Im Rahmen des heutigen Chaos Communication Kongress 2015 wurde in einem Vortrag die
grundsatzli g keit von App TAN i

Der Vortragende hatte dazu bereits im Oktober ein &hnliches Szenario beschrieben, zu welchem wir
bereits im SSC 13978/2015 vom 23.10.2015 Stellung bezogen haben. Dieses erste Szenario ist in
den aktuellen Versionen der S-Apps und der pushTAN-App nicht mehr méglich.

Die heute aufgezeigten Angriffsméglichkeiten bezogen sich auf das Zusammenspiel aktueller
Versionen der S-Apps und der pushTAN-App bei gemeinsamer Nutzung auf einem korrumpierten
("gerooteten") Android-Gerat.

Die Angrif ogli iten sind nicht ieRlich auf die Verfahren der Sparkassen-Finanzgruppe
bezogen, sondern gelten gr atzlich fur alle App- ierten Sich , die mit der
Banking-App zusammen auf einem mobilen Endgerat (Smartphone oder Tablet) genutzt werden.

Es kann festgehalten werden, dass die dargestellten Angriffe nur unter Laborbedingungen maglich
sind und ein hohes MaR an individuellem Aufwand erfordern.

Firdie durchgefiihrten Angriffe mochten wir die folgende Punkte nochmals ausfiihren:

o Der Angriff erfolgte nur auf Android-, nicht auf iOS-Geraten.

e Die i wurde unter L i mit hohem Aufwand / hoher Expertise
durchgefiihrt.

e Die i ion einer eil Tr ion setzt voraus, dass der Kunde sowohl Banking-App
als auch Push-TAN App auf einem korrumpierten ("gerooteten”) Gerat nutzt.

® Ein i io ist daher aus i Sicht istis

Bislang sind keine Schéaden eingetreten oder bekannt. Schadensfélle sind aus den oben genannten
Griinden auch weiterhin unwahrscheinlich. Dies deckt sich mit der Einschatzung des S-CERT vom
28.12.2015:

"Analysen des S-CERT haben ergeben, dass die pushTAN-App gute Schutzmechanismen zur
Prévention gegentiber diversen Angriffen implementiert. Jedoch ist es mit ausreichend viel Aufwand
immer auch maglich, selbst die besten j zu Die L

vollstandiger Angriffe weist jedoch auch bei den aktuell vorgestellten Techniken eine hohe
Komplexitét auf. Zusétzlich sollte beachtet werden, dass bestehender Schad-Code immer nur bei
genau einer Versionen der pushTAN-App wirkungsvoll ist. Neue Versionen der pushTAN-App
erfordermn unter Umstanden erneut einen hohen Aufwand zur Anpassung des Schad-Codes durch die
Angreffer. [..]"

Generell gilt, dass im Zuge der kontinuierdichen Weiterentwicklung regelm aBig neue und zusétzliche



App-Sicherheit durch Dritte



App-Sicherheit durch Dritte: Ubersicht

A:ng l§Entersekt

7 th G+D
g ol e Mobile Security

security to be free

gcguAARRDE P romaoan PreEmptive

Mobile Application Protection
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App-Sicherheit durch Dritte: Promon SHIELD

Promon SHIELD [ps1]

- Schutz von Apps In nicht-vertrauenswurdigen Um-

gebungen
- Universal und plattformunabhangig

- Anwendbar innerhalb weniger Minuten

Es erkennt und verhindert jede Gefahr in Echtzeit und
reagiert, indem es die notwendigen Schritte einleitet,
um die App vollstandig zu schutzen. Die App wird
dadurch sicher verwendbar, sogar auf hochgradig
infizierten Geraten.

— Promon SHIELD Produktvideo [PS2]
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App-Sicherheit durch Dritte: Promon SHIELD

Promon SHIELD
- App-Hartung
- Tamperproofing
- Anti-Hooking
- Anti-Debugging
. Anti-Emulator
- Obfuskierung
. Geratebindung

- Root-Erkennung

#nomorp

- Best Practices

. Certificate Pinning
- Eigene Tastatur

- Verschlusselung von

Anwenderdaten
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App-Sicherheit durch Dritte: Promon SHIELD

Config

Download on the
/’ ' App Store
E = III
h GETITON
- Google Play
Android-/i0S-App Android-/i0S-App

Promon SHIELD
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Promon SHIELD am Beispiel Yomo



Promon SHIELD am Beispiel Yomo

Dein Smartphone-
Konto

Yomo - das Girokonto fur dein Smartphone
- Ein-App-Verfahren nach dem Vorbild von N26

- Neuste App unter den Promon-Verwendern

— vermutlich auch neuste Promon-Version
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Promon SHIELD am Beispiel Yomo

Funktionsweise Promon SHIELD
- Promon Ubernimmt MainActivity, um native Bibliothek Tibshield.so zu laden
- Fugt eigene Java-Klassen ein, die uber Renaming obfuskiert sind
- Externalisiert Strings und Konstanten

- Verwendung eines Client-Zertifikats

@ Bibliothek modifizieren

----- Yomo ---- Fommmmmemosmsoeo Promon  ----------sososoaooan,
Java —+—— call ——» | Java | —— native call —— | libshield.so
T reflection 1
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Promon SHIELD am Beispiel Yomo

inz.yomo_vc91\lib\x86 \libshield.50afo|
Fie Edt Jump Search View Debugger Options Windows

>
SEevs [ B 63w e||dad st & w X[ > O O

e[l E
I [ I | ieyw_______________________________________________________________________| =]

HJ Library function  Data [l Reguar function |\ Unexplored [l Instruction  External symbol

[ ] Functions window o0& x| [ DA ViewA ol@ Program Segmentation olE Hex View-1 | @ Structures | = Enums | & Imports | & Exports 3]
[segment __[start Leng.4|
_memcpy pit 0001A4D0  000(
_strlen plt 0001A4E0  000(
_memcmp plt 0001A4F0  000(
7] _pthread_mutex_unlock plt 0001A500  000(
_pthread_mutex_lock pit 0001A510 000¢
_memmove plt 0001A520  000(
| 7] _memset plt 0001A530  000(
| 7] _pthread_create ot 000(
7] _pthread_detach pit 0001AS50  000¢
| 7] _pthread_self plt 0001A570  000(
| 7] _pthread_cond_signal plt 0001A580  000(
| 7] _pthread_cond_wait plt 00014590  000(
7 it 0001ASA0  000(
plt 1451 000¢
plt 0001ASCO  000(
_pthread_mutex_init -pit 0001ASE0 000¢ )
close pit 0001ASFO 000¢
_munmap plt 00014600 000(
_mmap plt 0001A610  000(
_malloc -pit 0001A620 000¢
_read pit 000(
_free pit 0001A650 000¢
_open plt 0001A660 000 1
_abort plt 0001A670  000¢ !
_pthread_key_delete pit 1A 000(
_pthread_getspecific plt 00014690  000(
_pthread_setspecific -plt 000(
_pthread_key_create plt 0001A6B0 000 C
_write plt 1A6C0  000( - e 4
pit 0001A6D0 000¢ L 1
-plt 0001A6E0 000¢ 3
plt 0001A6F0 000
plt 000¢
pit 0001A710 000t
-plt 0001A720 000¢
plit. 0001A730 000(
plt 0001A740 000
plt 0001A750 000¢
pit 0001A760 000¢
-pit 0001A770 000¢
plt 1A760  000( r
it 0001A7%0 000 O
pit 0001A7A0 000(
plt 0001A7B0  000( =
plt 0001A7C0  000(
plt 000¢
plt 0001A7E0 000 H B
plt 0001A7F0 000
| 7] _wescoll pit 7 0000
| 7] _wesxfrm plt 00014810  000(
| 7] _fread plt 0001A820  000¢
| 7] _fwrite plt 0001A830  000(
7] _getwe it 1AB40 000
| 7] _putwe it 148! 000¢
7] _getc pit 0001A860  000(
| 7] _ungetc plt 0001A870  000(
Fil plt 0001A880  000¢
plt 0001A8%0 000
-pit 0001ABA0 000¢
(7] _ungetwe plt 0001A8B0  000(
7] _putc plt 0001A8CO  000¢
| /] _weslen plt 1ASDO  000(
| 7] _wmemset plt 0001ASE0  000¢
| 7] _wmemchr plt 0001ABFO  000(
7] _wmemmove plt 000
| 7] _clock_gettime plt 0001A910  000(
7] _ceil pit 1A920  000¢ +
7] _floor plt 0001A930  000¢
Z plt 0001A¢ 000
k3| plt 00014950 000(
| 7] _towupper it 0001A960  000(
7] 1 er it 0001A970  000(
7] _iswctype plt 1980 000¢
| 7] _wctob plt 00014990 000(
7] _btowe plt 1ASA0 000 i
plt 0001A980  000( = |
plt 0001A5C0  000C -
Pt 0001A9D0  000(
plt 0001A%€0  000(_
2 « ae "ﬂ"
lo-s2% [(-108765, ~285) [(1334, 39) [003307F0 [00330750: sub_350750 | (Synchronized wich Hex View-1)

) start] [Q% 10A - D:\lb_comstart..
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Promon SHIELD am Beispiel Yomo

Funktionswelise Promon SHIELD

- Promon Ubernimmt MainActivity, um native Bibliothek Tibshield.so zu laden

- Fugt eigene Java-Klassen ein, die uber Renaming obfuskiert sind

. . . |
- Externalisiert Strings und Konstanten Promon SHIELD

: : . Bindi
- Verwendung eines Client-Zertifikats 'T I

@ Bibliothek aus App entfernen —@—%@&-ﬁ-@-&@ﬂq@é—&-ﬁ%@ﬁeﬁ—

----- Yomo ---- Fommmmmemosmsoeo Promon  ----------sososoaooan,
Java —+—— call ——» | Java | —— native call —— | libshield.so
T reflection 1
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Promon SHIELD Binding

String-Externalisierung



Promon SHIELD Binding: String-Externalisierung

VVor Promon SHIELD

System.out.println(“yomo”);

0: “UTF-8”"

2: “ACTION”

Nach Promon SHIELD

System.out.println(Binding.getStr(9)); 9: “yomo”

Strings

------------------------------------------------------------------------------------------------------------------ | 1 dd.mmLyy" | |

________________________________________________________________________________________________________________
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Promon SHIELD Binding: String-Externalisierung

Losung: String-Mapping erstellen

- Hochsten Index n von getStr ermitteln A
' [e: “utF-8” 5

- Index-Strine-Mapping aus 0 ... n
S PPINg 1: “dd.MM.yy"

erstellen E é 2: “ACTION”
- Alternativ: Solange Index i erhohen, bis
getStr(i) == null E é 9: “yomo”
I Strings
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Promon SHIELD Binding

Konstanten-Externalisierung



Promon SHIELD Binding: Konstanten-Externalisierung

VVor Promon SHIELD

public static final PExt1l3 = -1;

“PExt13”: -1

Reflection

Nach Promon SHIELD VAR_B": 1337

public static final PExt1l3 = 84562193,

"VAR_Z": 911

A

static {
Binding.pushToClass(classAsString);

Konstanten

| [ “VAR_A": 1234 | |

________________________________________________________________________________________________________________
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Promon SHIELD Binding: Konstanten-Externalisierung

Losung: Konstanten-Mapping erstellen |
- Alle Klassen ermitteln, die NDEXT13". 1
pushToClass aufrufen | | “VAR_A": 1234 | ;

: | “VAR_B": 1337 % i
- pushToClass selbst aufrufen, | = ;

neue Werte speichern | : |
| | "vAaR_z": 911 | |

Konstanten

#nomorp 2/



Promon SHIELD Binding

Client-Zertifikat



Promon SHIELD Binding: Client-Zertifikat

Yomo ----- | T Promon

: : HTTP HTTP : 5 ' Client- Yomo
! Java — ~» | Java | — libshield.so | — C —

Y 1 Request Y Request - ' Zertifikat Backend

= Zur Laufzelit Speicherallokationen und —freigaben Uberwachen
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Promon SHIELD Binding: Client-Zertifikat

checkDebugger=1;exitOnDebugger=1;exitOnDebuggerURL=https%3A%2F%2Fwww.yomo.de%2Fdebugger
;blockJavaDebugger=1; checkEmulator=1;exitOnEmulator=1;exitOnEmulatorURL=https%3A%2F%2Fw
ww.yomo.de%2Femulator;checkRooting=1;exitOnRooting=0;exitOnRootingHeuristicsThreshold=2
6; checkHookingFrameworks=1;exitOnHookingFrameworks=1;exitOnHookingFrameworksURL=https%3
A%2F%2Fwww .yomo.de%2Fexposed; checkRepackaging=1;exitOnRepackaging=1;exitOnRepackagingUR
L=https%3A%2F%2 Fwww.yomo.de%2Frepackage;applicationSignerCertificate=-MTTDpzCCAQ%2Bg
c11entCert1f1cate MIIHZDCCBUygAwIBAgIC .,c11entCert1f1cateKey MIIJRAIBADANngqhle

: -'eyu
oard= pollcy,checkTrustedScreenreaders 1; blockUntrustedScreenreaders 1;exitOnUntrustedSc
reenreaders=1; ex1t0nUntrustedScreenreadersURL https%3A%2F%2Fwww.yomo. de%2Fscreenreader
checkNativeCodeHooks=1;exitOnNativeCodeHooks=1;exitOnNativeCodeHooksURL=https%3A%2F%2Fw
ww.yomo.de%2Fexposed_nativ;secureStorageServerRequestTimeout=30;0ldSecureStorageEncrypt
ion=0;shutdownImmediately=0;addSecureStorageServer=https%3A%2F%2Fyomo.starfinanz.de%2Fp
ss¥%2Fresources¥%2Fkey; ...addSecureStorageServer=https%3A%2F%2Fyomo.starfinanz.de%2F;...;
addSecureStorageServerCertificate=MIIHQjCCBiqgAwIBAgIQ;addTrustedCACertificate=MIIHQjCC
BiqgAwIBAgIQ...;addTrustedScreenreaderSigner=df37f8d8023ce4776089...;addTrustedScreenre
aderSigner=df37f8d8023ce4776089;blockScreenMirroring=0;checkRootingDeepScan=1;checkScre
enMirroring=0;deviceManagementServerRequestTimeout=60;encryptedLogMaxAgeInDays=30;sign=
a86af0fc9530985d73a8...;
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Nomorp: Automatisiertes Entfernen des Promon SHIELDs

Promon SHIELD +
Promon SHIELD Nomorp Analyzer

/

GETITON

v
v

&’ Google Play |

< i omara? e

i

Android-App ohne Mappings &
Promon SHIELD Konfiguration
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Promon SHIELD

Konfiguration und Mappings



Promon SHIELD: Konfiguration und Mappings

- Die Llibshield.so wird von Ll

Promon fertig ausgeliefert ,
ARREEEE Promon Integration Tool ------:

« libshield.so
« Analyse-/Modifikationsmodule

werden eingelesen -

- Mehrere verschlusselte Dateien

- Konfigurationsdater Y
' libshield.so |

g =
Config 5

Mappings S

- Mappings, z. B. fur getStr und

pushToClass

App

Lomeee Promon geschutzte App
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Promon SHIELD: Konfiguration und Mappings

Config

checkDebugger = =4 0;

ex1tOnDebugger =44+ 0;

ex1tOnDebuggerURL = URL1;

b10C|(JavaDebuggeI = +;_ O; co===so Promon geschutzte App - -

checkEmulator = 3= 0; : :

exitOnEmulator ==+ 0; Libsiiele .56

exitOnEmulatorURL = URL2; ! , J +
| Config — |

checkRooting =+ 0; App .

exitOnRooting = 0; METDRINGS e

checkHookingFrameworks =—0; | T

exitOnHookingFrameworks =35 0;

exitOnHookingFrameworksURL = URL3;

_ Nach dem Entschlusseln und
checkRepackaging =44-0; vor dem Parsen der Config
ex1tOnRepackaging = 4= 0; modifizieren
ex1tOnRepackagingURL = URL4;
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Promon SHIELD
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Promon SHIELD: i0S

Config
applicationDelegateClassName = AppDelegate;
blockDebugger = 0;
blockExternalScreens = 0;
checkDebugger ==4=0;
checkJailbreak ==3 0;
checkRepackaging = =3 0;
disableAppStoreTrust = 0;
disableTestFlightTrust = 0;
ex1tOnDebugger = 0;
exltOnJailbreak = 0;
exitOnRepackaging = 0;
ex1tOnUserScreenshot = 0;
keyboardCacheMonitor === 0;
preventRuntimelLibraryInjection === 0;
preventSystemScreenshot = 0;
preventSystemScreenshotBGColor = ffffff;
preventSystemScreenshotBlurStrength = 0;
runtimelLibraryInjectionPreventionMode = policy;
sign = 01959..;
userScreenshotMonitor === 0;
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Promon SHIELD

Zusammenfassung der Angriffe



Promon SHIELD: Zusammenfassung Angriffe

V4l 700
Uberweisung :

- Zwel verschiedene Angriffe

Auftraggeberdaten

IBAN des Auftraggebers
DE32760606180004049721

1. Mappings und Config extrahieren

Name des Auftraggebers

— Promon SHIELD entfernen

Nicolas Schneider

Empféangerdaten

2. Config umschreiben

Name des Empfangers

= Promon SHIELD erhalten txt_empfaenger name «——
.. ixt bet . 3742Eué etrag Betrag in EUR
- App danach ungeschitzt xt_betrag
Verwendungszweck

Verwendungszweck 1

— Beispielangriff Transaktionsmanipulation

Verwendungszweck 2

— Durch Nomorp fast vollstandig automatisiert

PRUFEN

VR-Banking
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Demo
VR-Banking & VR-SecureGo



Demo: VR-Banking und VR-SecureGo

Szenario und Ablauf

- Nexus 5X mit Android 7.0 mit Security-Patch-Level von Nov 2016
= DirtyCOW noch nicht gepatcht

- Nutzer ladt scheinbar gutartige App aus offiziellem PlayStore

= App ersetzt VR-Banking und VR-SecureGo mit einer “nomorped” Version

- Nutzer fuhrt Transaktion uber 15 Euro durch, die durch eine mit 1,23 Euro ersetzt wird

— Transaktionsmanipulation

- Bis auf das Bestimmen der IDs fur die TextViews vollautomatisch
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Reaktion und Fazit



Reaktion und Fazit

- Seit Ende November in Kontakt mit Promon
- Nette und professionell Reaktion

- Neue Version des Promon SHIELDs

- Nomorp funktioniert ohne Anpassungen nicht mehr

- Noch unklar, welche MaRnahmen implementiert wurden

- Um Angriffe komplexer zu machen, braucht es Individualisierung pro App
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Reaktion und Fazit

Beliebte Reaktion der Banken: ,Bis heute keine Schadensfalle bekannt”

1395654 123456

2039934
3. 123456
4. 968365
5. 775307

ITAN smsTAN chipTAN appTAN
25% 36% 31% 5-8%
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#nomorp

Im Bereich des Zahlungswesens hat
sich eine besondere Kreativitat in der
Auslegung der Eigenschaft einer
Zweifaktorauthentisierung
entwickelt.

— Jens Bender, Dennis Kugler [BSI]

eee My Secure TAN App

344210

Ein-Computer-Authentifizierung

42



Ist App-Hartung uberhaupt sinnvoll?

Ja, als zusatzlicher Schutz

Ist App-Hartung ein Ersatz fur unabhangige Zwei-Faktor-Authentifizierung?

Nein
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https:/ /wwwi1.cs.fau.de/nomorp
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