Auf dem Weg verTAN

Uber die Unsicherheit von App-basierten TAN-Verfahren im Onlinebanking

Vincent Haupert
28. Dezember 2015

Lehrstuhl fur IT-Sicherheitsinfrastrukturen
Friedrich-Alexander-Universitat Erlangen-Nurnberg



Zwei-Faktor-Authentifizierung im Onlinebanking

- Onlinebanking ist etabliert

- Seit seiner Einfuhrung 1980 ein Zwei-Faktor-Verfahren
1. Benutzername/Passwort
2. TAN-Verfahren

- Uber die Jahre aus unterschiedlichen Motiven immer neue TAN-Verfahren
entstanden
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Login in Onlinebanking-Portal mit
Benutzername/Passwort
= Uberweisung einreichen
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App-basierte TAN-Verfahren und Mobilebanking

3548533

O

Login in der Banking-App mit
Benutzername/Passwort
= Uberweisung einreichen



App-basierte TAN-Verfahren und Mobilebanking

3548533

Login in der Banking-App mit @
Wechsel zur TAN-App, TAN empfangen
Benutzername/Passwort

y . . und in die Banking-App ubertragen
= Uberweisung einreichen £APP £



App-basierte TAN-Verfahren und Mobilebanking
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App-basierte TAN-Verfahren und Mobilebanking

- Malware in den offiziellen App-Stores der

mobilen Betriebssysteme ist keine Fiktion
Brain Test

bajoelmantoh? Puzzle

- 2014: Dominik Maier zeigt, dass sich der
Google Play Store nicht effektiv gegen Mal-
ware schutzen kann

E PecI3

- 2015: App Brain Test im Google Play Store
mit Uber 100 000 Downloads
= rootet Gerat und ladt Schadcode nach
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Mogliche technische Angriffe

- S-pushTAN-App kopieren
- Protokoll der S-pushTAN-App reversen und eigenen Client entwickeln

- Transaktionsmanipulation
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Transaktionsmanipulation
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Transaktionsmanipulation
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pushTAN-Verfahren: Sicherheitsmerkmale

Sparkassen-App S-pushTAN-App

root-Erkennung
Anti-Debugging
Device-Fingerprinting
String-Encryption
Packed Library
Anti-Hooking

root-Erkennung
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pushTAN-Verfahren: Sicherheitsmerkmale

Sparkassen-App S-pushTAN-App
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S-pushTAN-App: SchutzmaBnahmen 1

- Alle Sicherheitsmerkmale werden von der nativen
Bibliothek Promon Shield umgesetzt

- Die Bibliothek selbst ist verschlusselt und obfus-
kiert

- Wird als Erstes mit system.load() geladen

- Verschiebt Strings im Java-Code in die Bibliothek P romaonmn
= public static final String fsh_650 = null
= public static native String getStr(int i)

- Erkennt root, Debugger, Repackaging, ...
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S-pushTAN-App: SchutzmaBnahmen 1

- Alle Sicherheitsmerkmale werden von der nativen
Bibliothek Promon Shield umgesetzt

- Die Bibliothek selbst ist verschlusselt und obfus-
kiert

- Wird als Erstes mit system.load() geladen

- Verschiebt Strings im Java-Code in die Bibliothek P romaonmn
= public static final String fsh_650 = null
= public static native String getStr(int i)

- Erkennt root, Debugger, Repackaging, ...

- ... behandelt die Erkennung aber nicht selbst
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S-pushTAN-App: SchutzmaBnahmen 2

public interface ShieldCallbacks {
void debuggerStatus(boolean z);
void emulatorStatus(boolean z);
void keyboardStatus(boolean z);
void nativeCodeHooksStatus(boolean z);
void repackagingStatus(boolean z);
void rootingStatus(boolean z, int i);
void screenreaderStatus(boolean z);

}
P romaon
public class agh implements ShieldCallbacks {
public void rootingStatus(boolean z, int i) {
if (z |l i > anl.b())
a(anm$f.rooted_texthinweis, 1i);

[* oo %/



Demo Transaktionsmanipulation



Transaktionsmanipulation pushTAN-Verfahren

Anmeldung TAN-Eingabe

ANMELDUNG

ACHTUNG: Ihr Gerat ist gerootet. Wir empfehlen die
App nicht auf gerooteten Geréten zu verwenden, da
agf. Sich ionen des Betrieb y

ausgehebelt sein kdnnen.

ANMELDEN
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Transaktionsmanipulation pushTAN-Verfahren

v 01:30

L4
Anmeldung = Uberweisung H TAN-Eingabe

BYLADEMMXXX

BETRAG (€):

0,10

ACHTUNG: Ihr Gerét ist gerootet. Wir empfehlen die VERWENDUNGSZWECK:

Einkommenssteuen‘

EINREICHEN

1 4 5 6 7 8 9 0

2 3
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asdf gh j k I a s df gh j kI
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, ) 7123 Q
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Transaktionsmanipulation pushTAN-Verfahren

®
Anmeldung = Uberweisung

TUNG: lhr Geréat
App nicht auf gerc
ggf. Sicherhei

erootet. Wir empfehlen die
aten zu vel
s Betrieb

sein konner

TAN-Eingabe

Auftraggeber:

Empfinger:
Empfangerkonto:

Betrag (€):
TAN-Verfahren:
TAN-Nummer:

Sichteinlagen

Finanzamt
DE02700500000000020160 /
BYLADEMMXXX

0,70

pushTAN

Bitte geben Sie die pushTAN ein.

Bitte wechseln Sie zur pushTAN-App.

TAN

123




Transaktionsmanipulation pushTAN-Verfahren 2
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pushTAN

Anmelden
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Transaktionsmanipulation pushTAN-Verfahren

pushTAN

pushTAN-Verbindung: Andriot

Einzeliiberweisung

Betrag: 0,10
IBAN: ***0000020160
06.10.2015 01:30:28 Uhr

Bitte kontrollieren Sie die Auftragsdaten.

TAN iibertragen anarkasse

< O (]

GiroCode/QR-Code einlesen

Uberweisung

Terminiiberweisung

Ubertrag

= Dauerauftrag

Der Auftrag wurde entgegengenommen

= Dauerauftrage




Transaktionsmanipulation pushTAN-Verfahren

L4 @ ' @ 0130 L4 @ @03 L4 @ Qo3
pushTAN pushTAN | o = Banking

RECHNUNGSDATEN IMPORTIEREN:

[ R GiroCode/QR-Code einlesen

NEUE TRANSAKTION:

Uberweisung

\@ Terminiiberweisung
E7 Ubertrag

Anmelden

| m Dauerauftrag

BESTANDE:
Der Auftrag wurde entgegengenommen

Y

Egm Dauerauftrige




Transaktionsmanipulation pushTAN-Verfahren

L4
E Umsatzdetails

BUCHUNGSTAG IBAN

06.10.2015 DE27 84
WERTSTELLUNG BIC

06.10.2015 BYLADEM1001

BETRAG VERWENDUNGSZWECK

-13,37 € Appsolut sicher DATUM 06.10.2015,

01.31 UHR1.TAN 521032

UMSATZART
KUNDENREFERENZ
ONLINE-UEBERWEISUNG
-333825754-20151006013028

NAME (MAX. 70 ZEICHEN)

FOTOS
Vincent Haupert
_—
IBAN
DE27 84 \ i

BIC

< o o J < o o | k




Reaktion der Sparkasse

,Die beschriebenen unter Laborbedingungen durchgefihrten
Manipulationen betreffen veraltete Versionsstande der S-pushTAN-App.
[..]1Ab der Version 1.0.5, die seit 16.10.2015 im Google-Playstore verfligbar

ist, ist das beschriebene Angriffsverfahren zur Manipulation nicht mehr
maoglich.”

— Stellungnahme des DSGV, 25. Okt "15



Reaktion der Sparkasse

,Diese Version macht unsere bestehenden Losungsansdtze | ..

.1 zundchst
unwirksam |

..]. Dennoch mochten wir darauf hinweisen und davor
warnen, dass auch diese Version der S-pushTAN-App - und alle

Zul?unft/gen Versionen — mit entsprechendem Mehraufwand gebrochen
erden kann.”

— Ausarbeitung Haupert & Muller, 22. Okt "15
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Die S-pushTAN-App ab Version 1.0.5




Die S-pushTAN-App ab Version 1.0.5

- Keine Java-Callbacks mehr
= sturzt stattdessen ab und zeigt eine Seite
im Browser an
= root-Erkennung kann nicht mehr trivial “puSHTAN" wurde beendet,
deaktiviert werden

- Bekannte Hooking Frameworks werden er-
kannt
= Xposed funktioniert nicht mehr ohne
Weiteres
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Die S-pushTAN-App ab Version 1.0.5 2

Um den Angriff auf die neue Version zu portieren muss

1. die root- und
2. die Xposed-Erkenunng

umgangen werden
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Wie funktioniert die root-Erkennung?



Die S-pushTAN-App ab Version 1.0.5: root

access("/dev/com.koushikdutta.superuser.daemon")
access("/system/app/Superuser.apk")
access("/system/bin/.ext/.su")
access("/system/bin/su")
access("/system/etc/.has_su_daemon")
access("/system/etc/.installed_su_daemon")
access("/system/etc/init.d/99SuperSUDaemon")
access("/system/xbin/daemonsu")
access("/system/xbin/su")
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Die S-pushTAN-App ab Version 1.0.5: root
access("/dev/com.koushikdutta.superuser.daemon") S pushTAN

access("/system/app/Superuser.apk") Passwort
access("/system/bin/.ext/.su")
access("/system/bin/vince")
access("/system/etc/.has_su_daemon")
access("/system/etc/.installed_su_daemon")
access("/system/etc/init.d/99SuperSUDaemon")

access("/system/xbin/daemonsu") _

access("/system/xbin/vince") gwertzui‘op

In Oslo unbekannt: PATH S R L

= Systemless su

4 y xcvbnm@®@

| 0
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Die S-pushTAN-App ab Version 1.0.5: root

‘4l 1 16:00

S Anmeldung [y

access("/dev/com.koushikdutta.superuser.daemon")
access("/system/app/Superuser.apk")
access("/system/bin/.ext/.su") rasswort
access("/system/bin/vince")

access("/system/etc/.has_su_daemon") ACHTUNG I et o et i et i
access("/system/etc/.installed_su_daemon") s a Bobtebectom
access("/system/etc/init.d/99SuperSUDaemon") pusashebelisenicmnen

access("/system/xbin/daemonsu™)

access("/system/xbin/vince") dwert uiop

ANMELDUNG

In Oslo unbekannt: PATH
= Systemless su o
Die Sparkassen-App macht es besser s . Q@
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Wie funktioniert die Xposed-Erkennung?



Die S-pushTAN-App ab Version 1.0.5: Xposed

access("/data/data/de.robv.android.xposed.installer")
access("/system/bin/app_process.orig")
access("/system/bin/app_process32_xposed")
access("/system/bin/app_process64_xposed")
access("/system/framework/XposedBridge. jar")
access("/system/1lib/1libxposed_art.so")
access("/system/xposed.prop")

27



Die S-pushTAN-App ab Version 1.0.5: Xposed

n "

n

n

access("/system/framework/XposedBridge. jar")
access("/system/1lib/1libxposed_art.so")
access("/system/xposed.prop")
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Die S-pushTAN-App ab Version 1.0.5: Xposed

n "

n

n

access("/system/framework/SpkminBridge.jar")
access("/system/1lib/libspkmin_art.so")
access("/system/spkmin.prop")
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Die S-pushTAN-App ab Version 1.0.5: Xposed

access("/system/framework/SpkminBridge.jar")
access("/system/1lib/libspkmin_art.so")
access("/system/spkmin.prop")

Reicht noch nicht ganz

open("/proc/self/exe") = sucht nach ,[X|x]posed”
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Die S-pushTAN-App ab Version 1.0.5: Xposed

{ll{ { : [ — 64_ |l)
access("/system/framework/SpkminBridge.jar")
access("/system/1lib/libspkmin_art.so")
access("/system/spkmin.prop")

Reicht noch nicht ganz
open("/proc/self/exe") = sucht nach ,[X|x]posed”

= letztendlich neu kompiliert
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Video: S-pushTAN-App Version 1.0.7



Fazit




App-basierte TAN-Verfahren sind konzeptionell schwach

- Die Schutzmechanismen der S-pushTAN-App lassen sich in der aktuellen
Version zumindest nicht mehr trivial deaktiveren

- Es bleibt ein Katz-und-Maus-Spiel, das die Sparkasse am Ende immer verlie-
ren wird

- Die root-Erkennung, etc. bringen der Sparkasse hauptsachlich verargerte
Nutzer ein, statt gegen echte Angriffe zu schitzen
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Ende



Offizielle Stimmen

,Die TAN sollte auf kReinen Fall auf demselben Smartphone generiert
werden, auf dem das Online-Banking stattfindet. Hat ein Betriiger das
Smartphone gehackt, so kann er dadurch auf beide Verfahren zugreifen.”

— BaFin Journal, Aug '15

JAllerdings muss das App-basierte Sicherungsverfahren und das
tatsachliche Online-Banking unabhdngig voneinander — also tiber
verschiedene Gerdte (i.S.v. verschiedene Kandle) - erfolgen.”

— FAQ zu Masl, 28. Okt "15
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Bewertungen im Google Play Store

amilo 9000
*

Schwer enttéuscht Ich freue mich schon auf
unsere Kunden, denen ich S-pushTan
empfohlen habe, die jetzt gerootet sind. Selbst
ich bin gesch&digt und habe keine Erklarung
fiir diesen Mist seit dem 16.10.2015.

D anny
*

Kein Offen moglich sofortiger Absturz

Klaus Kendel
*

Seit Update geht's nicht mehr, stirzt sofort ab
Bitte beheben.

Friederich Loheide
*

Stiirzt direkt ab Stirzt direkt ab... Angeblich
ware mein Handy gerootet, was aber nicht
stimmt

Oliver M
*

Seit dem heutigem Update wird Behauptet
das mein Handy gerootet ist. Die App stlirzt ab
und ich werde auf eine Seite verwiesen mit
genau dieser Behauptung

' Jiirgen Fischer

o *
Funktioniert nicht mehr Stlirzt seit Update
beim Start ab. Habe keine Lust mehr, mich auf
die Willklr dieser App zu verlassen - lasse
schleunigst wieder auf smsTan umstellen.
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